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Method for preventing counterfeiting of a valuable medium^ e.g. banknote, 
passport, or chip card;^ whereby a random pattern is applied to the surface of 
the medium and parameters of the pattern then displayed in an attached 
code 
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Zusammenfassung von DEI 0204870 

Method for preventing cour^terfeiting of a 
valuable medium, e.g. banknote, pass, stock 
cerlificate or chtp card^ has ihe following steps: 
attachment of a security marking (2) wHh a 
nandmn pattern, defined detection of individual 
parameters of the pattern, encoding of the 
parameter data and attachment of the resulting 
code on the support medium (1), The invention 
also relates to a corresponding valuable 
medium and metiiod for checking the validity 
of the medium. 
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Daten sind von der ^sp^o^net Datenbank verfOgbar « Worldwide 
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Prufungsantrag gem. § 44 PatG tst gestellt 

<g) Verfahren zur Faischungssicherung eines Werttragers, Werttrager und Verfahren zur Oberprufung seiner 
Echtheit 

@ Verfahren zur Falschungssicharung eines Werttragers, 
insbesondere einer Banknote, ernes Ausweises, etnes Sf- 
cheitiGitspa piers, elner Aictie oder emcr Chipkarte, ge- 
kennzelchnet durch die Verfahrensschrltte: 

- Anbringen ernes Sfcherheltemerk males (2} mit zufalHg 
verteiiten Merkmaien, 

- deflnierte Erfassung von fndividuelien Parametern des 
Slcherheitsmerkmales {2)« 

- Codlerttng der Para mete rdaten und 

- Aufbrirrgen des resultierenden Codes auf den Werttra- 
ger (1), 
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[0001] Die Erfioduog betrifft ein Verfahren zur Fal- 
scbungssicheruog eines Werttragers, einea Werttrager end 
ein Verfahren zur Uberprufung der Ecbtheit eines .Werttra- 
gets. 

[0002] Werttrager wie z. B, Banknoten, Ausweise> Sicber- 
heitspapiere, Aktienpapiere oder QupkarteD, werden durch 
eine Vielzahl von Sicheiheitsmeikraaien gegeti FSischiang 
gesichen. Die Sicherheitsmerianale werden durch aufwen- 
dige Dnickverfahren oder aiidere HersteIlumgs$)rozesse auf- 
gebracht Sie kdmien jcdoch durcb modeme Ifechniken 
mehr oder minder einfach reproduziert werden. 
[0003] Hologramme, Wasserzeichen^ Durcbsichtregister, 
Metalistreifen, Druckbilder, die erst durch Bestrablen mit 
Licbt einer bestimmten Welienlange detektierbar gemacht 
werdea konnen, usw. bieten zwar einen bohen Schutz gegen 
gangige Reproduktionsverfahren wie das Fhotokopieren bis 
bin za aufwendigen Dnickverfahren, Steht jedocb eine Re- 
produktions-Tecbnik fiir die genannten Sicberheitsmerk- 
male zur VerPugutjg, so konnen diese auf Grund ibrer idend- 
schen Ausfiihrung beliebig oft gei^lscht werden. Viele der 
geDannten Sichi^heitsxnerkmale wcrdcfn deshalb m Kombi- 
nation auf tirma Werttrager aufgebracht um den Aufwand 
einer Falschung zu erhc^en. 

[0004] Weiterhin ist es bekannt, auf einem Werttrager Si- 

cberheitsmerkmale mit zufallig verteilten Merkmalen vor* 
zusehen, Aus der DE 197 35 628 C2 ist ein Verfabrea zur 
Falscbungssicberung eines nicht personengebiindenen Zu- 
gangsberecbdgungsmittels bekannt, bei dem strukturiertes 
pflanzHcbes oder tierisches Material, wie gewachsen^ an 
dem Zugangsberecbtigongsniittel angebracht wird. Die Ei~ 
genscbafteo dieser M^riaiien bestehen darin, daB dessen 
Stxukiur in makroskopischem Mafistab weitgehend zufaiiig 
ist, so daS es sicb jeweils urn eine Art "biogenen Fingerab- 
druck" bandelt^ der hinsicbtlich seiner charakterisdscben in- 
dividuelleti StrukUirparameter^ d. h, Gestalt- und Material- 
parameter, absolut eindgartlg ist. Derardge indi\ddueUe Pa- 
rameter werden nach euiem vorab definierten MeBverfahren 
mittels entsprechender MeBverfahren zerstorungsfrei erfaBt. 
So wird mittels optiscber MeBverfabren der UmriB eines 
Blattes sowie die Nervatiir in ansgewablten Bereicben auf- 
genommen. Die auf diese Weise gewonnenen, cbarakterisd- 
scben Parameterdaten werden extern als Datensatze in Com- 
puter-Datenbanken abgespeicbert. Die Verifikation des nicht 
Personen bezogenen Zugangsbexecbdgungsmittels erfolgt 
durcb eine emente, definierte Messung der durch die Hrfas- 
sung vorgegebenen Parameter. Der anschJieSende Vergleich 
der bei diesem Lesevorgang ermitteUen Parameterdaten mit 
dett zuvor erfaBten, gespeicherten DatensStzen VS3t eine ein- 
deudge Identifizicrung zu> 

[0005] Auch wenn das beschriebene Verfahren einen bo- 
hen Giad an FSlschungssichemng bietet, so weist es &ix die 

Praxis doch erhebliche Nacbteile auf. Das Aabiingen von 
strukturiertem pflaazlichen oder tierischein Material diirfte 
in der Praxis bei der HersteHung von Werttragem in groBem 
Mafistab nicht handbabbar sein. Insbesondere ist das Auf- 
bringen von struktunertem pfianziichen oder tierischen Ma- 
teria auf Banknoten wohl kaum vorstellbar. Zum Andejt^n 
erfordert die Verifikataon des Werttragers einen Zugriif auf 
exteme Comput^-Dateobanken. Zur Verifikation ist somil 
ejne Verbindung zu der Computer-Datenbank notwendig, 
die sicb libUcherweise an einem anderen Ort befindet, an 
welchem die Veri^kalion stattfindet. Jm Palle einer Lei- 
tungsunterbrechung zu der Compuier-Datenbank kann eine 
Verifikation folglich nicht erfolgen. 

[0006] Daraus eigibt sicb die Aufgabenstellung fur die 
vorliegende Brfindung, ein Verfahren zur Falschungssicbe- 
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rung eines Werttragers zur Verfiigung zu stellen, welches 
auf einfachere Weise eine Falschungssicherheit bietet. Wei- 
terhin soU ein nach dem erfindungsgemaSen Verfahren her- 
gesteilter Werttrager angegebent werden, Zuletzt Hegt der 
S BrOndung die Aufgabenstellung za Gmnde, ein Verfahren 
zur Uberprufung der Ecbtheit des erfbdungsgem^Ben Wert- 
tragers zur Verfugung zu stcilen. 

[0007] Ein Verfahren zar F^schungssichemng eines 
Werttrager* ist durch die Merkmale des Anspruches 1 gege- 

10 ben. Bin gegen FSlschung gesicherter \^^trSger ist d^ 
Anspruch 10 entnehmbar. Das Verfahren zur uberprufung 
der Ecbtheit des Werttr^ers ist durch die Merkmale des An- 
spruches 15 deiimert. Vorteilbafte Ausgestaltungen ergeben 
sicb jeweils aus den abhangigen Ansprucben. 

IS [0008] Das Verfahren zur Faiscbungssicherung eines " 
Werttragers umfaBt die folgenden Schritte: 

- Anbringen eines Sicherheitsmerkmales mit zulaUig 
verteilten Merkmalen^ 

20 — definierte BdTassung von individuellen Paramd:eEn 
des Sicherheitsmerkmales, 
^ Codiemi^ der Parameterdatett, und 

— Anbringen des iiesultiercnden Codes an dem Wert- 
trSger, 

25 

[0009] ErfinduQgsgemSB wird ein an sicb bekatiater Wert- 
trager, z, B, eine Banknote, ein Ausweis, ein Sicheiiieitspa- 
pier, eine Aktie oder eine Chipkarte, mit einem einzigartigen 
Sicherheitsmerkmal versehen, Nach der definierten Erfas- 

30 sung der individuellen Parameter werden die Parameterda- 
ten, vorzugsweise durch ein Verschlusselungsverfahren, co- 
diert, so daU auch bei Kenntnis des MeBverfabrens zur Er- 
fassung der individuellen Parameter kein RiickschiuB auf 
den auf dem Werttrager aufgebrachten Code gezogen wer- 

35 den kann, Der auf dem WertJrager aufgebrachte Code er- 
mdglicht in vorteilhaftcr Weise die Verifikation des Werttra- 
gers, ohne daB ein Zugriff auf in einer extemen Computer- 
Datenbank gespeichede Parameterdaten erfolgen miSBte. 
Der besondere Vorteil des erfindvjngsgemafien \ferfehrens 

40 besteht darin, daS die aus den individuellen Parametem des 
Sicherheitsmerkmales ermittelten Parameterdaten nicht in 
einer Computer-Datenbank abgespeichert werden brauchen, 
[0010] GemaB einem vorteilhaften Schrilt des erfindungs- 
gemaBen Verfahrens umfaBt das Anbringen des Sicherheits- 

45 merkmales das Einbringen von Fasern id den Werttrager, die 
durch Bestrahten mit Licht einer bestiixunten Wellenlange 
detektierbar gemacht werden konnen. Das Einbringen derar- 
tiger Fasera ist beira Schopfen des Papiers einer Banknote 
bekannt. Die Fasem bilden ein Sicherheitsmerkmal mit zn- 

so mUg verteilten Merkmalen, Bislang wkd nur das Vbrhan- 
densein der Fasem uberpcuft, indem z. B. mit einer UV- 
Lampe die Banknote bestrahit wird, ErfihdungsgemaB ist 
vorgesehen, die Fasem in daen beUebigea Werttrager ein- 
2:ubringen und die zufaiiig verteilten Merkmale n:iittels eines 

55 Sensors, z, B, einer CCD-Kamera mit UV- oder IR-Beleuch- 
tung zu detektieren. Die zuMlige Verteilung der vorhande- 
nen Merkmale ist bei jedens Werttrager individueii und kann 
praktisch nicht gezielt reproduziert werden. Nur wenn ein 
Falscher Kenntnis iiber das VerschliSsseiungsverfahren be- 

60 sa6e, konnte eine nicht erkennbare Falschung mit einer an- 
deren Verteilung hergesteOt werden, die den korrekten Code 
aufweist. Die Hersteliung eines fSlschungssicheren WertbcS- 
gers erfordert auf Grund der befcannten Technologte nur ei- 
nen geringen bzw. nicht vorhandenen Zusatzaufwand, aus 

65 welchem ein einmaUges Sicherheitsmerkmal resultiert. 
[OOH] GemSB dem folgenden Schritt des erfindungsge- 
maBen Verfahrens werden als individueUe Parameter Struk- 
lurparameter des Sicherheitsmerkmales erfaSt, Solche 
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iStrukluiparameter stelien beispielsweise die Position, die 
Lange, die Ausrichtung, dieDlcke, relative Abstande sowie 
die Farbe der in dea Werttrager eiBgebrachten Fasem dar. 
Die Struktuiparameter wetden n^h vorab definierten Mefi- 
verfahren zeratorungsfbesi eifaJJt. 5 
[0012] Vorzugsweise erfolgt die Erfassung der Parameter 
mit einem biometdscben Vferfahren. Biometrische Verfa^ren 
sind aus dem Bereich der Stcherheitstechnik zur Benutzeri- 
dentifizierung bekannt. Ein biometrisches Identifizierungs- 
verfabreo xst ein Verfahren, das auf der Gnindlage von ein- 10 
zigartigen^ individueilen und biologischen Merikxnalen eine 
Person eindeutig identifizieren kann, Bekannte pbysiologi- 
sche Verfahren sind die Analyse des Gesichtes, der Ms, der 
Netzhaut, der Handgeometrie oder des Fsngerabdmckes, Br- 
findungsgemSB isL vorgesehen, diese Algorithmen 2ur Aus- 15 
wettung der Strukturparameter des Sicherheitsmerkmales 
einzusetzen. GnindsatJKiiche Ptinzipien bioraetrischer Ver- 
fahr«i sind beispielsweise aus dem Lehrbucb voo Rank!, Ef- 
fing; Handbuch der Cbipkarten, Hanser-Verlag; 3. Auilage; 
1999; Seite 458 ff. beschrieben. Biometrische Verfahren 20 
konneo nut automatisierten MeBeinrichtungen durchgefiibrt 
werden und sind mit holier Genauigkeit reproduzierbar, so 
dali der anschlieJSende Vergieich der bei diesem Lesevor- 
gang ermittelten Parameterdaten mit den zuvor erfaBfen und 
auf dem Werttrager abgespeicherten Code eine eindeudge 25 
Identifizienjog zuIaBt, 

[0013] In einer vorteiihaften Weiterbildung wird in die 
Codierung, d. h. nach derErmittlung der individuellen Para- 
meterdaten, ein dem Werttrager zugeordnetes Identifikati- 
onsmerkmal einbezogen. Das Identifikationsmerkmal kann 30 
beispielsweise die Seriennummer des Werttragers oder der 
Name, die Adresse und das Geburtsdatum des Inhabers des 
Werttragers darstellen, Jedes der Identifikationsmerkmale, 
das beispielsweise sichtbar auf dem W&rttrager aufgebracht 
sein kann, laBt eine eindeutige Identifizierung des Wferttra- 35 
gers zu. Das Einbeziehen dieses cinmaligen Merkmales in 
die Codierung verringert die Wahrscheinlichkeit, daB ein 
Betriiger Ruckscbliisse von dem auf derrj Werttrager aufge- 
brachten Code und der Anordnung der individuellen Para- 
meter des Sicherheitsmerkmales auf die Codierung bzw. das 40 
Vecschliisselungsverfahren schlie^a kann. Das in die Co- 
dierung einbezogene Identifikationsmerkmal kann ebenfaUs 
ein aus dem Bereich von iJicherheitspapieren (z. B. Bank- 
note) bekanntes Sicherbeitsmerkmal sein, wie z» B. magne- 
tische TSnte, Feindruck^ Wasserzeichen o. Diese Sicher- 45 
heiismexkmale sind hinsichtJich Vorbandensein, Verteilung 
usw. auswertbar, 

[0014] Zur weiteren Erhohung der Sicherheit wird die 

Verschliisselung vorzugsweise niit einem asymmetrischen 
Verschltisselungsverfabrea durchgefuhrt Dies konnen bei- 50 
spielsweise die aus dem Stand der Technik bekannten A- 
bzw. ECC (elliptic curve cryptography)-Verscblusselungs~ 
verfahren sein, Geeignet ware ebenfalls die Verwendung 
von Hash-Algorithmen. 

[0015] Die Verschlusseiung der individuellen Parameter 55 
des Sichetbettsmerkmales erfolgt vorzugsweise unter Ver- 
wendung eines geheimen Schlusseis, Der geheime Schliissel 
kann dabei den die Werttrager herstellenden Firracn von ei- 
ner zentraien Stelle zur Verfilgung gesteilt wearden, Fiir eine 
spatere Vcnfikation des Codes werden dann offentliche 60 
Schlussel benotigt^ die aO. den Organisationen bekannt sind, 
die erne t3berpnifung der Echtheit vomehmen. 
[0016] Vorzugsweise wird der resuUierende Code nait ei- 
ner Algorithmus- und/oder SchlUsselkennung versehen. . 
Weon dieser in maschineniesbarer Form auf dem Werttrager 65 
aufgebracht wird^ so kann anhand der Algorithmus- oder 
Schliisselkennung auf die C;!odierung geschlossen werden. 
Die Algorithmuskennung kann RuckschlUsse auf das ver- 
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wendete Verscbliisselungsverfahren geben. Die Schiiissel- 
keonung, die beispielsweise in Form einer Priifziffer voige- 
sehen ist, laBt Riickschliisse uber die Zorrektheit des aufge- 
brachten Codes zu. Die Schliissel- und Algorithmuskennung 
sollten zurErh^Jhung derFSlsctinngssicheifaeitin regelmafii- 
gen AbstSoden ersetzt werden, Bei der Herstellung einer 
Vielzahl von werttragem ist cs weiteilun sinnvoU mehrere 
Versionen der SchlQsseL- und Algorithmuskennung zu ver-^ 
wenden, 

[0017] Der Code kann als Barcode, in Klarschrifl, oder in 
einem Chip auf dem Werttrager aufgebracht sein, Vorzugs- 
weise ist der Code nicht sichtbar angebracht, Im Faile des 
Barcodes oder der Klarschrift konnte der Code mittels UV- 
oder IR-aktiver Bedruckung aufgebracht sein. Er ware somit 
nur bei Bestrahlung mit Licbt einer bestiixunlen Welleniange 
sichtbar^ ansonslen jedoch fiir das menschliche Auge un- 
sichtbar. 

[0018J Der erfindungsgem^e Werttrager weist ein Si- 
cherheitsmerkmai mit zufallig verCeiUen Merkmalen und ei- 
nen auf dem Werttrager aofgel>rachten Code auf, Brfin- 
dungsgemSS beinhaltet der Code Parameterdaten des Si- 
cherheitsmerkmales in verschlusselterForm. 
[0019] Wie eingangs bereits beschrieben, kann das Sicber- 
heitsmerkmal aus in den Werttrager eingebrachte aktiven 
Fasem bestehen, die bei Bestrahlung mit I.icht einer be- 
stimmten WeEenlange detektierbar sind. Das Sicherheits- 
merkmai konnte jedoch auch in Strukturmerkmaien des 
Werttragers als solchen bestehen. 

[0020] Vorzugsweise ist der Code in fiir das menschliche 
Auge nicht sichtbarer Form auf den Werttrager aufgebracht* 
Der Code kann eiomal als optiscb auslesbase Infoionation in 
Form eines Barcodes oder iClarschnft auf dem Mebrtrager 
angebracht sein* Der Code kormte jedoch auch in einem in 
dem Werttrager vorgesehenen Speichcrchip unteig;ebracht 
sein, welchersich berShnsngslos beimBinbringen in ein ent- 
sprechendes Lesefeld auslesen laBt. Derartige Technologien 
sind aus dem Bereich der Chipkartentechnik hinlangiich be- 
kannt. 

[0021] Das Verfahren zur tJberpriifung der Bchtheit des 
Werttragers umfaBt die folgenden Schritte: 

- Definierte Erfassung von Parameterdaten des Si- 
cherheitsmerkmales, 

~ Codierung der Parameterdaten, 

- Auslesen des auf dem Werttrager aufgebrachten 
Codes und 

- Vergieich des ermittelten Codes 'mil dem auf dem 
Werttrager aufgebrachten und ausgelesenen Codes. 

[0022] Die Verifikation des Werttragers erfolgt also durch 
eine emeute, definierte Messung und gegebenenfalls Ver- 
schlusseiung der individuellen Parameter des Sicherheits- 
merkmales. Mittels automatisierter MeBeimichtungen sind 
diese Messungen reproduzierbar mit hoher Genauigkeit 
durchfubrbar, so daS der anschlieBende Vergieich der bei 
diesem Lesevorgang ermittelten Parameterdaten mit den zu- 
vor erfaBten, auf dem Werttrager aufgebrachten und ausge- 
lesenen Codes eine eindeutige Identifinerung znlslBt, 
[0023] Erst wenn der Vergieich die ErfuUung von vorab 
definierten Koinzidenzkriterien, d, h, die Ubereinstimmung 
der Merkmale innerhalb gewisser Fehlertoleranzen ergibt, 
erfolgt die Signalisierung eines korrefcten Werttragers, 
[0024] Vorzugsweise erfolgt das Auslesen des auf dem 
Werttrager aufgebrachten Codes vor der Codierung der Pa- 
rameterdaten, wobei die Codierung der Parameterdaten in 
Abhangigkeii von in dem Code enthaltenen Daten erfolgt. 
Beim Auslesen des auf dem WerLtrager aufgebrachten 
Codes wird insbesondere die Algorithmus- und/oder Schlus- 
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selkennung ausgewertieL Diese beinbalten Infonnationen fur 
die eameute, definierte Messung der durch die Erfassung vor- 
gegel^enen Parameter. 

[0025] Der Vergleich des errnittelten Codes mit dem aus- 
gelesenen Code umfaBt in einer weiteren vorieilliaften Axis- 5 
gestaltuiig das Decodieren des ausgelesenen Codes mit ei- 
nem offendichen Schlassei. Derartige Verschlusselungsver- 
fahren sind aus dem Stand der Tecbnik bekannt Ublicber- 
weise werden diese Verschliisselungsverfahren jedoch nur 
bei der tJbertragung von elektromschen Daten zwischea lo 
zwei clekirouiscben GerateD eingesetet. Die Verscbliisse- 
lung zuvor emiittdter Parameterdaten und das Abspeichern 
des Brgebnisses auf dem glejchen Iiifpnnationstrag«: stellt 
eine neue Anweudiing der bekanntea \ferschlusselungsver- 
fahrendar. 15 
[002^ Beispielhaft ist in der Zeichnung als Werttrager zur 
Durchfuhrung der erfindungsgemSfien Verfahren em ent- 
sprechend ausgestalteter Trager dargestelit, der in Fig* 1 mit 
dem BezugszeichsD 1 vers eh en ist Der Trager kann aus ei- 
aem Papier oder aus Kunststofffolien bestehen. Hinsichtlich 20 
des Materiales des TrSgers 1 bestehen im Pdnzip keine Ein- 
schrankungeo. Der Trager 1 ist mit einem SicherheitSBierk- 
mal 2 mit zufaEig verteilten Merkmalea versehen. Das i>i- 
cherheitsmerkmai 2 kann aus in das Tragermaterial einge-^ 
biachten Fasem bestehen. Die Fasena sind liber die gesamte 25 
HSche des lOMgefs 1 zufaUig verteilt und weisen untier- 
schicdlichc Langen, Dickcn und Parbcn auf. Die 2^uMlig- 
keit ergibt sich auch daraus, daS die Fasem bei der Ferdguug 
in das Ausgangsmaterial des IVSgers eingebracbt werden, 
wodurch bei jedem Werttrgger 1 eine individuelle Ausiicb- 30 
tung der Fasem erzielt wbrd. Es unterscheiden sich somit so 
wohl die Positionen einzeiner Fasero, die Anzahi der Fasem 
als auch deren reladve Abstande. 

10027J Daneben ist auf dem Werttrager ein Code aufge- 
bracht, der eatweder in Form ernes Barcodes 3 in Klarschrifi 35 
Oder einer in einem Speicherchip 4 enthaltenen Information 
maschineniesbar ist, Der Barcode 3 kaun sichtbar auf dem 
Werttrager 1 angeordnet sein. Vorteilhaft ist es, wenn dieser 
fiir das menschliche Auge nicht sichtbar vorliegt und bei- 
spielswdse derart hergesteUt ist, daB er nur bei Bestrahlen 40 
mit Llcht eincT bestimmtea WeUenlange detektierbar ist. 
Dies konnte beispiclsweise durdi die Verwcndung von UV- 
oder IR-aktiven Farben realj^iert sein. Altemadv oder zu- 
satziich konnte der Code auch in dem Speicherchip 4 enthal- 
len sein. Der Speicherchip 4 ist in der Figur als sogenanntes 45 
Chipmodul mit ^.uteen Kontakten dargestellt. Bin Zugriff 
auf die Informationen kdnnte somit darch IContaktieren der 
sichtbaren Kontaktfiachen erfolgen. Bin Ausiesen des Codes 
konnte auch auf kontaktlose Weise erfoLgen, wenn das Chip- 
modul bzw. der Werttrager Ciber eine Antenne zur Daten- 50 
iibertragung verfiigen wurde. 

[002S] Der Werttrager 1 enthait dariiber h^naus ein Identi- 
fikationsmerkmal 5, das in der Hgur als Seriermummer dar- 
g^tdllt ist. Das IdendiikatioDsmerkmal konnte auch in dem 
Namen des Inhabers des Wexttrager^ und zusatzlichen An- 5S 
gaben wie B, der Adresse oder dem Geburtstag bestehen. 
Vorzugsweise wird die Information des Idendfikadonsmerk- 
maies in die Codierung der aus dem Sicherheitsmerkmai ge- 
woanenen Parameterdaten einbezogen, 

[0029] Durch die EinmaUgkeit des vorliegend als Fasem 60 
ausgebildeten Sicherheitsmerkmaies 2, d. h. dessen singula- 
rer Struktur, ist eine Nachahmung des Werttji^gers prakdscb 
unmoglich. Eine Falschung des Werttragers ist nur moglich, 
wenn der Falscher den geheimen Schiiissel zur Verschliisse- 
lung der iParamieterdaten kennt^ womit er in die Lage ver- 65 
setzt wird, eine gtiUige Falschung mit einer anderen Vertei- 
lung des Sicherheitsmeritmales zu erstellen. 



Bezugszeichenliste 

1 Werttrager 

2 Sicherheitsmerkmal mit zufaUig verteilten Merkmalen 

3 Code 

4 Speicherchip 

5 Identiflkadonsmerkmal (z. B. Seriennummer) 

Patentanspriiche 

1. Verfahren zur Falschungssichemng eines Werttra- 
gears (1), gekenszciduoet durch die Verfahrens- 
schritte: 

- Anbnngeti eines Sicherheitsmeikmales Q) mit 
z^faUig verteilten Merkmalen, 

- definierte Erfassung von individucUen Parame- 
tern des Sichcrbeitsmerkmales (2), 

— Codierung der Parameterdaten, und 

— Anbfingen des aus dem Verscblusselungsver- 
fahren resulderenden Codes an dem Werttrager 

(1). 

2. Verfahren nach Anspruch 1 dadurch gekennzeich- 
net, daB die Codierung der Parameterdaten unter Ver- 
wendung eines Verschlusselungsverfahrens erfolgt 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeicbnety daS das Anbringen des Sichedieitsmerkmaies 
(2) das Eiribiingeo von Fasem in den Werttrager (1) 
umfaBt, die durch Bestrahlen mit Licht einer bestiimn- 
ten Wellenlange detektierbar gemacht werden konnen. 

4. Verfahren nach einem der Anspriiche 1 bis 3, da- 
durch gekennzeichnet, daB als individueHe Parameter 
Strukturparameter des Sicberheitsmerkmales (2) erfaBt 
werden> 

5. Verfahren nach einem der Anspniche 1 bis 4, da- 
durch gekennzeichnet, daB die Erfassung der Parame- 
ter mit einem biometrischen Verfahren erfolgt. 

6. Verfahren nach einem der Anspriiche 1 bis 5, da- 
durch gekennzeichnet, daB in die Codierung ein dem 
WerttiSger (1) zugeordnetes Identifikationsmerkmai 
(5) einbeasogen wird. 

7. Verfahren nach einem der Anspriiche 2 bis 6, da- 
durch gekennzeichnet, daB die Verschlusselung mit ei^ 
nem asymmetrischen Vfcrfahren durchgefuhrt wird. 

8. Verfahren nach emem der Anspriiche 1 bis 1, da- 
durch gekennzeichnet, daB zur Verschlusselung ein ge- 
heimer Schliissel verwendet wird. 

9. Verfahren nach einem der Anspriiche 1 bis 8, da- 
durch gekennzeichnet, daB der Code (3) mit einer Al- 
gorithmus- und/oder Schlusselkennung versehen wird, 

10. Verfahren nach einem der Anspriiche 1 bis 9, da- 
durch gekennzeichnet, daB der Code (3) in maschinen- 
lesbarer Form auf den Werttrager (1) aufgebracht wird, 

11. Werttrager (1), der ein Sicherheilsmeikmal (2) mit 
zufaHig verteilten Merkmalen und einen auf dem Wert- 
trager aufgebracbten Code (3) aufweist, dadurch ge* 
kennzeichnet, daS der Code (3) Parameterdaten des Si- 
dierheitsmerkmaies (3) beinhaltet. 

12. Werttrager nach Anspruch 11, dadurch gekenn- 
zeichnet, daB die Parameterdaten in verschiusselier 
Form vorHegen. 

13. Werttrager nach Anspmch 11 oder 12, dadurch ge- 
kennzeichnet, daB das Sicherheitsmerkmal (3) in den 
Werttrager (1) eingebrachte aktive Fasero sind, die bei 
Bestrahlung mit Licht einer bestiminten Welfenlange 
detektierbar sind. 

14. Werttrager nach einer der Anspriiche II bis 13, da* 
durch gekennzeichnet, dafi der Code (3) nail einer Al- 
gorithmus- und/oder SchlUsselkennung versehen ist. 
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aohand der das Verfahren zur Erfassung und/oder Co- 
dierung der ParamEer besdmmt werden kann. 

15. Werttrager nacb einem der Anspriiche 11 bis 14, 
dadurch gekennzeichnet, daB der Code in fiir das 
ni&nschliche Auge nicht sichtbarer Form auf dem 5 
Werttrager angebracht ist. 

16. WerttrSger nach eioem der Anspniche 11 bis 15, 
dadurch gekennzeichnet, daB der Werttrfiger (1) eine 
Banknote, einen Auswds, dn Sidiorheitepapiei; eine 
Aktie Oder eine Chipkarte darstelit. lO 

17. Verfahneo zur t)berprufung der Echtheit eiBes 
Weittragexs (1), der nacb einem der Anspriiche 10 bis 
14 ausgebildet isE, gekennzeicknet durch die folgenden 
Verfahrensschritte: 

~ defiEuerte Erfassung von Parameterdaten des 15 
Sicherheitsmerkmales (2), 

- Codiening der Parameterdaten, insbesondere 
durch ein Verschlusselungsverfahren, 

- Auslesen des auf dem Werttrager (1) aufge- 
brachten Codes (3), 20 

- Yergleich des ermittelten Codes mit dem auf 
dem Werttrager aufgebrachten und ausgelesenen 
Code (3), 

18. Verfahren nacb Anspruch 17» dadurch gekenn- 
zeichnet, daB das Auslesen des auf dem WerttrSger (1) 25 
aufgebrachten Codes (3) vor der Codiening der Para- 
meterdaten erfolgt, wobei die Codierung der Parame- 
terdaten in Abhangigkeit von in dem Code (3) enthalte- 
nen Baten erfolgt. 

19. Verfahren nacb Anspruch 17 oder 18, dadurch ge- 30 
kennzeichnet^ daB der Vergleich des ermittelten Codes 
mit dem ausgelesenen Code (3) das Dekodieren des 
ausgeleseiKin Codes (3) mit einem offentlichen Schliis- 
sel umfafit, 

35 
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